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Disposicoes Gerais

1.1 OBJECTIVO E AMBITO

A presente Politica de Ciberseguranca fornece um conjunto de directrizes globais para a
Ciberseguranca do Banco Fomento Angola, S.A. Sociedade Aberta (adiante designado por BFA
ou Banco) e estabelece os principios, orientacbes e responsabilidades aplicaveis a proteccao da
informacao e dos sistemas que a suportam, e enderega os pontos identificados, no presente docu-
mento, na Tabela 1 - Referéncias, Legislagdo, Regulamentacao e Normas enderecadas.

O estabelecido neste documento aplica-se ao BFA e a todas as entidades legais relativamente as
quais o Banco detenha, ou venha a deter, uma participagdo que lhe confira uma posicao de con-
trolo ou de dominio de gestdo, a todos os Colaboradores, Fornecedores e Prestadores de Servicos,
bem como a toda a informacado que é propriedade do Banco e outra que ndo sendo da sua proprie-
dade esta, para efeitos legais, regulatérios, contratuais ou operacionais, sob a responsabilidade
directa ou indirecta de qualquer uma das suas estruturas organicas, e a todos 0s seus processos,
sistemas, solucdes e infra-estruturas.

1.2 ENQUADRAMENTO LEGAL, REGULAMENTAR E NORMATIVO
O presente documento endereca a seguinte Legislacdo, Regulamentacdo e Normas:

Tahela 1 - Normativos Internos Relevantes

Lei n.° 07/20217 - Lei de Proteccao das Redes e Sistemas Informaticos

Aviso n.° 03/2026 - Regulamenta o Governo Societério e o Sistema de Controlo Interno e Define os Padrdes
Minimos em que Deve Assentar a Cultura Organizacional das Institui¢cdes Financeiras

Aviso n.° 08/2020 - Politica de Seguranca Cibernética e Adop¢ao de Computacdo em Nuvem

Instrutivo n. °10/2020 — Reporte de Incidentes de Segurancga Cibernética

Directiva n.° 11/DSB/DR0/2021 - Guia de Implementacdo sobre a Gestdo da Continuidade de Negbcio das
Institui¢Bes Financeiras

Circular 02-APD-24 - Incidentes e Acidentes Informaticos - APD

ISO/IEC 27001:2022 - Sistema de Gestao de Seguranca de Informagao

ISO/IEC 27002:2022 - Controlos de Seguranca da Informacao

Na tabela 2 - Normativos Internos relevantes sao listados as Normas internas relevantes para o tema regulamentado no
presente documento:

3 EABFA



) POLITICA | CIBERSEGURANCA
Tabela 2 - Normativos Internos Relevantes REFERENCIA: POL/GSI/2026/001/V01
ENTRADA EM VIGOR: 07/08/2026

“O

Cédigo de Conduta do BFA

Politica Global de Seguranca da Informagao

Politica Gestdo Global dos Riscos

Politica de Controlo Interno

Politica Protec¢do de Dados Pessoais

1.3 CONCEITOS E ABREVIATURAS

Detalha-se em seguida os principais termos utilizados na presente Politica:

1.3.1 ABREVIATURAS

e CSI - Comité de Seguranca da Informacao

e DSI - Direcgao de Sistemas de Informacao
e GSI| - Gabinete de Seguranca da Informacao

e SGSI - Sistema de Gestao para a Seguranca da Informacao

1.3.2 CONCEITOS

Nao Aplicavel.

1.4 REVOGAGAO DE NORMATIVO

Nao aplicavel.

1.5 RESPONSABILIDADES

O Comité de Seguranca da Informacao € responsavel pela permanente actualizacao da presente
Politica. A presente Politica traduz-se nas responsabilidades dos intervenientes identificadas no
presente documento no ponto 2.5 — Modelo de Governo.

1.6 OMISSOES

Os casos de omissao de regulamentacao deverao ser enderecados ao Comité de Seguranca de
Informacgao (CSI) do BFA, previamente a adopgao de quaisquer medidas
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1.7 NAO CUMPRIMENTO PUBLICO

A violagao do estabelecido no presente documento sera objecto de anélise por parte do Comité
de Seguranca de Informacao (CSI) do BFA e, sempre que se justifique, da Direc¢ao de Auditoria
e Inspecc¢do. Todas as violagdes identificadas deveréo se transmitidas ao Comité de Seguranca de
Informagao (CSI) do BFA, de acordo com o estabelecido em Normativo Interno.

1.8 CONTACTOS

Questdes relacionadas com este documento devem ser enderegcadas ao BFA, através dos canais
institucionais.

2 CONTEUDOS REGULAMENTADOS

2.1 INTRODUGAO

A presente Politica visa assegurar que a Ciberseguranca seja integrada nos processos, actividades
e decisdes do Banco, contribuindo para a preservacao da confidencialidade, integridade, disponi-
bilidade e resiliéncia da informacao, face a ameacgas internas e externas.

2.2 DEFINICAO
A Ciberseguranca define-se genericamente como a salvaguarda das seguintes propriedades:

e Confidencialidade: Garantia de que a informacgao é acedida apenas por quem detém autorizagao
para tal e é restrita a utilizadores legitimos;

¢ Integridade: Salvaguarda da exactiddo e completitude da informagao e respectivos métodos de
processamento, garantido a qualidade da informagao em uso;

* Disponibilidade: Garantia de que a informagao e activos de informacao correspondentes podem
ser acedidos pelas entidades autorizadas sempre que necessario;

e Naorepidio: Garantiade que ndo é possivel acontestacdo de accdes realizadas pelos participantes.

2.3 OBJECTIVOS

Para este ambito, a Gestao do Banco definiu os seguintes objectivos estratégicos:

e Salvaguardar os interesses das partes interessadas;

e Garantir a conformidade com os requisitos legais, regulamentares e contratuais aplicaveis;

e Garantir que os riscos para a Ciberseguranga sao acompanhados, compreendidos, e mitigados
até um nivel aceitavel pelo Banco;

e Controlar, prevenir e limitar o impacto de incidentes que possam pdr em causa a operacao, ima-
gem e reputagéo do Banco;

e C(Capacitar o Banco para gerir eficaz e eficientemente a Ciberseguranca nos seus processos
e actividades, de acordo com as melhores préaticas, considerando os produtos e servigos dispo-
nibilizados e a natureza das operacdes e tendo presente as orientacdes estratégicas e modelo
de negécio, a sua dimensao e perfil de risco;

5 EABFA



POLITICA | CIBERSEGURANGA
REFERENCIA: POL/GSI/2026/001/VO1
ENTRADA EM VIGOR: 07/08/2026
PUBLICO

Obter certificagcOes relevantes no dominio da Seguranca da Informacao;

e A gestdo destes objectivos é suportada por um processo de melhoria continua, cujo principal
componente € o Sistema de

e Gestdo de Seguranca da Informacgéo (SGSI), alinhado com a norma ISO/IEC 27001:2022.

2.4 ORIENTAGOES
® (s objectivos definidos no ponto anterior, traduzem-se nas seguintes orientacoes:

e Garantir que todos os Colaboradores do Banco agem em conformidade com a Politica de
Ciberseguranca e normativo interno associado, por forma a reduzir o risco de incidentes de
Seguranca da Informacgé&o e garantir um nivel de seguranca adequado, ao longo de todo o ciclo
de vida dos activos de informacao, em fungdo da sensibilidade dos dados e da informacao sob
responsabilidade do Banco;

e Gerir a Ciberseguranca de acordo com os principios do menor privilégio (permissdes necessa-
rias e suficientes para a realizagcao das actividades e desempenho das fungdes), necessidade
de saber e segregacao de funcoes;

e Estabelecer, manter e melhorar de forma continua, um Sistema Integrado de Gestao que ende-
rece a Ciberseguranca;

e (Garantir a formacao, consciencializagao e comprometimento dos Colaboradores do Banco para
o cumprimento adequado da Politica de Ciberseguranca e normativo interno associado;

e (Garantir, desde a fase inicial, que as preocupacgdes com a Ciberseguranc¢a sao adequadamente
enderecadas em todos 0s projectos.

2.5 MODELO DE GOVERNO

A Ciberseguranca enquadra o Sistema de Gestao de Seguranca de Informacao (SGSI) do Banco
enquanto subarea da Seguranca da Informacao, que orienta a proteccao dos sistemas, redes, apli-
cacgOes e dados contra as ameacas do meio digital (vulgo ciberespaco).

O modelo de Governo estabelecido observa designadamente os seguintes principios estruturantes:
(i) o Conselho de Administragao é globalmente responsével por manter e supervisionar uma gover-
nacao adequada; (ii) o Banco adopta uma estrutura organizacional consistente com o principio
do modelo das trés-linhas de defesa; (iii) no cumprimento das orientacdes do Regulador, o Banco
adopta o principio da proporcionalidade; (iv) os riscos de Ciberseguranca sdo geridos sob os limi-
tesestabelecidos no Quadro de Apeténcia pelo Risco (Risk Appetite Framework (RAF), enquanto
subarea da Seguranca de Informagéo do Banco.

2.5.1 AS TRES LINHAS DE DEFESA ENQUANTO MODELO ORGANIZACIONAL

A organizacao do SGSI que enquadra a subarea Ciberseguranca, segue uma estrutura baseada
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no principio da segregacao de funcdes, assegurando uma separagao entre a&nesmm%@éa@%@ed@zs
identificacado, controlo e monitorizagado dos riscos. Este principio é operacionalizado de acordo covi'6¢:0
modelo das trés linhas de defesa com o objectivo clarificar a distribui¢do de responsabilidades entre
areas de negbcio e suporte, areas de supervisao e as de revisao independente.

Complementarmente a estas linhas de defesa, a organizacao esta sujeita a actuacao do Conselho
Fiscal, dos auditores externos e autoridades de supervisao.

Conselho de Administragao

Conselho Fiscal

Comissdo Executiva do Conselho de Administracéo Auditor
Externo
Comité de Seguranca da Informacao
1% Linha de Defesa 2% Linha de Defesa 3?2 Linha de Defesa
Identifica e gere os riscos De forma independente De forma independente
inerentes &s actividades monitoriza, reporta e revé e desafia as restantes
do banco aconselha sobre os riscos linhas de defesa
Unidades de Negbécio Conselho Fiscal Funcéo de Gest&o de risco .
Autoridades
. de Supervisao
Unidades de Suporte Fungao de Gestdo de risco p
Funcéo de Compliance
Fungdo de Seguranga
de Informacéao

Figura 1 - Modelo organizacional do Sistema de Gestao da Seguranca da Informacao

2.5.2 GRGAOS DE GOVERNAGAO

O Banco estabeleceu um modelo de governacao para a Seguranca de Informacado definido na
Politica Global de Seguranga de Informacdo, liderado pelo seu Conselho de Administragao, cujo
desenho procura dar suporte a gestao global dos riscos, reservando os valores associados a orga-
nizacao das trés linhas de defesa. Destacam-se os seguintes érgaos de governacao no ambito da
subérea de Seguranga de Informagao - Ciberseguranca.

2.5.2.1 CONSELHO DE ADMINISTRAGAO (CA)

As responsabilidades do Conselho de Administracao sao estabelecidas em regulamento préprio e
adicionalmente na Politica Global de Seguranga de Informagao. Em particular, compete-lhe:

e Aprovar a estratégia de Ciberseguranca do Banco;

e Aprovar a presente Politica e supervisionar a sua eficacia e cumprimento.

EABFA
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2.5.2.2 COMISSAQ EXECUTIVA DO CONSELHO DE ADMINISTRAGAO (CECA) PUBLICO

As responsabilidades da CECA sao estabelecidas em regulamento proprio e adicionalmente na
Politica Global de Seguranga de Informagao. Em particular, compete-lhe:

Assegurar a implementacdo da presente Politica e aprovar os normativos internos necessarios a
sua aplicagao.

2.5.2.3 FUNGAO DE SEGURANGA DA INFORMAGAO

As responsabilidades da Funcao de Seguranca da Informacao constam de um regulamento proprio.
No ambito do presente

documento, compete em particular a Funcdo de Seguranca da Informagao:

e |dentificar e controlar proactivamente os riscos de Ciberseguranca e desenvolver estratégias de
mitigacdo, apoiar e acompanhar os planos de tratamento, assegurando que 0s riscos sao geri-
dos dentro dos niveis de apetite ao risco definidos;

e Propor, em articulagao com o CSlI, a estratégia de Ciberseguranca a adoptar pelo Banco e coor-
denar iniciativas neste ambito;

e Propor e implementar metodologias, processos, procedimentos, controlos e directrizes adequa-
das para enderecar a implementacao do estabelecido na presente Politica e demais normativo
interno, directa ou indirectamente relacionado;

e Garantir o cumprimento dos requisitos e controlos de Ciberseguranca estabelecidos pelo Banco
bem como dos requisitos legais e regulamentares aplicaveis e relevantes;

e Estabelecer e acompanhar métricas e indicadores para monitorizar o desempenho do Banco no
ambito da Ciberseguranca e supervisionar o cumprimento dos KPIs de Ciberseguranca;

e Acompanhar o risco de terceiros, em especial fornecedores de servicos on cloud, desde a
avaliacdo inicial de seguranca até a monitorizacdo continua do cumprimento dos requisitos
contratuais por fornecedores e parceiros;

e Promover a analise e gestao de vulnerabilidades de forma sistematica e continua bem como,
analisar relatérios operacionais e identificar situacdes de nao conformidade

e Promover e acompanhar a analise, resposta e resolucao de incidentes de Ciberseguranca ao
longo do seu ciclo de vida, garantindo a comunicacgao as partes interessadas relevantes;

e Realizar reportes regulares aos 6rgaos relevantes sobre o desempenho e evolugao da postura do
Banco no ambito da Ciberseguranca;

e Propor e acompanhar accdes de formagao e de sensibilizagao dos Colaboradores do Banco em
Cibersegurancga.

2.5.2.4 RESPONSABILIDADES TRANSVERSAIS A ORGANIZAGAO

A responsabilidade pela Ciberseguranga no Banco é partilhada por toda a organizagéo, sendo asse-
gurada de forma proporcional as fungdes, competéncias e niveis de intervencdo de cada 6rgao ou
direccao, em conformidade com o estabelecido nos seus regulamentos proprios, na Politica Global
de Seguranca de Informagéo e demais normativo interno aplicavel.
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A presente Politica é suportada por um conjunto de documentos de varios niveis, de acordo com o

estabelecido no normativo interno, que formaliza a estrutura normativa do BFA e os processos de
aprovacao e de revisdo subjacentes.

2.7 PRINCIPI0S DE CIBERSEGURANGA

O Banco adopta principios de Ciberseguranca orientados a proteccdo dos seus sistemas, redes,
aplicagdes, dados, infra-estruturas tecnolégicas e demais activos digitais, assegurando que estes
sao geridos de forma adequada ao seu nivel de criticidade, sensibilidade e exposicao ao risco.

2.7.1 GESTAO DE ACTIVOS

Os activos do Banco devem ser identificados, inventariados, classificados e protegidos ao longo
de todo o seu ciclo de vida, desde a sua cria¢do ou aquisi¢cao até a sua descontinuagao ou elimi-
nacao. A gestao destes activos deve permitir conhecer a sua finalidade, criticidade, proprietario,
localizagé@o, dependéncias tecnolodgicas e requisitos de protecao, bem como suportar a defini¢ao
dos controlos de Ciberseguranca aplicaveis em fungao do risco associado.

2.7.2 CLASSIFICAGAO E PROTECGAO DA INFORMAGAO

A informacdo em formato digital deve ser classificada de acordo com o seu nivel de sensibilidade,
criticidade e impacto potencial para o Banco, clientes, colaboradores, parceiros e demais par-
tes interessadas. A classificacdo da informagao deve orientar a aplicacao de medidas adequadas
de proteccao, incluindo restricbes de acesso, mecanismos de encriptagao, retencao, transmissao
segura, copias de seguranca e eliminacgao controlada.

2.7.3 GESTAO DE ACESSO0S

O acesso aos sistemas, aplicacdes, redes, dados e demais recursos tecnolégicos do Banco deve
ser concedido com base nos principios da necessidade de saber, menor privilégio, segregacao de
funcdes e rastreabilidade. A criagao, alteracao, revisao e revogacao de acessos deve obedecer a
processos formais, aplicaveis a utilizadores internos, externos e terceiros autorizados. Os acessos
devem ser periodicamente revistos, monitorizados e ajustados, sempre que ocorram alteracdes fun-
cionais, organizacionais ou contratuais.

2.7.4 GESTAO DE RISCOS DE CIBERSEGURANGA

Os riscos cibernéticos devem ser identificados, avaliados, tratados e monitorizados de forma con-
tinua, considerando ameagas, vulnerabilidades, impactos potenciais e a criticidade dos activos
digitais afectados. O Banco deve adoptar medidas preventivas, detectivas, correctivas e de recupe-
racdo adequadas ao seu perfil de risco. As decisdes de tratamento dos riscos devem ser devidamente
documentadas, acompanhadas e revistas pelos 6rgaos e direc¢cdes competentes.

2.7.5 CONTINUIDADE E RESILIENCIA DE CIBERSEGURANGA

A Ciberseguranca deve contribuir para a continuidade e resiliéncia dos servigos digitais e processos
criticos do Banco. Para esse efeito, devem ser implementados controlos que permitam preve-
nir, resistir, responder e recuperar de eventos cibernéticos capazes de afectar a disponibilidade,
integridade ou confidencialidade dos sistemas e dados. Os planos de continuidade, recuperacao
tecnoldgica e resposta a incidentes devem contemplar cenarios de ameaca cibernética, incluindo
indisponibilidade de sistemas, perda de dados, comprometimento de infra-estruturas e falhas em
servigos tecnolégicos relevantes.
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A adopcao, desenvolvimento, alteracdo ou integracao de aplicacdes e novas tecnologias deve incor-

porar requisitos de Ciberseguranca desde as fases iniciais do ciclo de vida. O Banco deve assegurar
que os projectos tecnoldgicos sao avaliados quanto aos riscos de Ciberseguranca, que 0s con-
trolos necessarios sao implementados antes da entrada em producao e que existe segregacao
adequada entre ambientes de desenvolvimento, teste, homologagéo e producao. Sempre que apli-
cavel, devem ser realizados testes de seguranca, analise de vulnerabilidades e validagdes técnicas
antes da disponibilizacdao de novos servi¢os ou funcionalidades.

2.7.7 TESTES DE CIBERSEGURANCA

O Banco deve realizar testes de Ciberseguranca de forma peridédica e sempre que alteragdes rele-
vantes sejam introduzidas nos sistemas, aplicacdes, redes ou infra-estruturas tecnolégicas. Estes
testes devem permitir identificar vulnerabilidades, validar a eficacia dos controlos implementados
e confirmar a correccao de falhas detectadas. Os resultados devem ser documentados,priorizados
em funcao do risco e acompanhados até a implementacao das medidas correctivas necessarias.

2.7.8 GESTAO DE INCIDENTES DE CIBERSEGURANCA

Os incidentes de Ciberseguranga devem ser geridos através de processos formais de identificagao,
registo, classificacao, anélise, contencao, erradicagao, recuperagao e comunicagao. O Banco deve
assegurar que existem responsabilidades definidas, canais de reporte adequados e mecanismos de
resposta proporcionais a gravidade e impacto dos incidentes. A gestao de incidentes deve incluir
a analise de causa, a avaliagdo dos impactos, a defini¢do de medidas correctivas e a incorporagao
das licdes aprendidas na melhoria continua dos controlos de Ciberseguranca.

2.7.9 MONITORIZAGAO E PREVENGAO DE CIBERATAQUES

O Banco deve manter mecanismos de monitoriza¢ao continua dos seus ambientes tecnolégicos, com
0 objectivo de detectar actividades suspeitas, comportamentos anémalos, tentativas de intrusao,
software malicioso, vulnerabilidades exploraveis e outras ameacas de ciberseguranca. A preven¢ao
de ciberataques deve incluir a aplicagao atempada de correcgdes de seguranga, a protec¢ao contra
codigo malicioso, a gestao de vulnerabilidades, a monitorizagao de alertas, a prevencao de fuga de
dados e a verificagao do cumprimento dos requisitos de Ciberseguranga definidos.

2.7.10 SENSIBILIZAGAO E CULTURA DE CIBERSEGURANCA

O Banco deve promover uma cultura de Ciberseguranga assente na sensibilizacdo, formacgao e
responsabilizacdao dos Colaboradores, prestadores de servigos e demais terceiros abrangidos pela
presente Politica. As iniciativas de capacitacao devem reforcar comportamentos seguros, boas pra-
ticas de utilizagéo dos recursos tecnolégicos, prevencao de phishing e engenharia social, protec¢ao
de credenciais, reporte de incidentes e cumprimento dos normativos internos aplicaveis.

2.7.11 ADOPGAO DE SERVIGOS CLOUD

A utilizacdo de servigos cloud deve observar os requisitos legais, regulamentares, contratuais e
internos aplicaveis, considerando a criticidade dos servigos suportados, a sensibilidade dos dados
tratados e os riscos associados ao acesso, armazenamento, processamento e transmissao da infor-
macao. O Banco deve assegurar que os fornecedores de servicos cloud adoptam controlos de
Ciberseguranca compativeis com os requisitos definidos pelo banco.
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2.8 DIVULGACAO, REVISAO E ACTUALIZACAO ENTRADA EM VIGOR: 07/08/2026

PUBLICO
A presente Politica de Ciberseguranca deve estar disponivel através dos canais internos definidos
pelo Banco e no site BFA. A Politica deve ser revista periodicamente, na cadencia definida em
normativo interno, ou sempre que ocorram alteracdes legais, regulamentares, tecnolégicas, organi-

zacionais ou de risco que justifiquem a sua actualizag&o.

2.9 EXCEPGOES

Todas as excepcdes ao presente documento devem ser devidamente documentadas, incluindo
0 parecer do Comité de Seguranca de Informacdo (CSI) do BFA, e aprovadas formalmente pelo
Conselho de Administracao (CA).
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